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1. Objetivo
del documento

Entregar disposiciones, basadas en buenas practicas, consideradas como lineamientos
estratégicos necesarios, para el establecimiento del Sistema de Gestion de Seguridad de la
Informacion y Ciberseguridad (SGSI) de Cibergestion.

2. Alcance

Esta politica es aplicable a Cibergestion, y considera en su alcance todos los procesos y recursos
clave,el contexto en el que opera, incluyendo a todos los colaboradores internos, externos, y
terceros, queparticipen en las actividades de establecer, implementar, operar, monitorear,
mantener y mejorar elsistema de gestion de la seguridad de la informacion y ciberseguridad.

3. Documentos
Relacionados

e Politica del Sistema de Gestién de Continuidad de Negocio.
e Politica de Riesgo Operacional.
e Politica Proteccion de Datos Personales

e Roles y Responsabilidades del sistema de gestion de seguridad de la
informacion yciberseguridad.

4. Declaracidon
de la Politica

Cibergestion acuerda que el desarrollo de las actividades de la Organizacién y la consecucién de
los objetivos de la misma, requieren garantizar, en todo momento, el cumplimiento de los niveles
establecidos de confidencialidad, disponibilidad e integridad para sus activos de informacion y
cumplircon las Leyes y Reglamentaciones vigentes, manteniendo un equilibrio entre los niveles de
riesgo y eluso eficiente de los recursos.

Con esta finalidad, se ha desarrollado e implantado el Sistema de Gestién de la Seguridad de la
Informacion (SGSI), basado en la norma internacional ISO 27001:2020, que establece el marco de
referencia para tratar de forma segura los activos de la Organizacién, y es aplicable a toda la
organizacion.

Esta declaracion se simplifica y se transmite a todos nuestros colaboradores y demas partes
interesadas bajo el siguiente slogan:
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No lo dejemos al azar, preparémoslo.

Para la aplicacion del Sistema de Gestion se establecen como elementos primordiales los siguientes
principios.

Principios
de la Politica

e La Alta administracién debe determinar y proporcionar los recursos necesarios que permitan
establecer un sistema de gestion de seguridad de la informacion y ciberseguridad, alineado
con los objetivos estratégicos de la organizacion y que permita un modelo basado en mejora
continua.

e Se debe fomentar las actividades y controles necesarios que permita preservar la
confidencialidad, integridad y disponibilidad de la informacion, para el inventario actualizado
de los activos de valor, asi como aquellos criticos de la organizacion.

e Se debe realizar una efectiva evaluacién y gestion del riesgo de seguridad de la informacién y
ciberseguridad, mediante controles aplicables con el objeto de mitigar los efectos adversos, la
gestién de alertas y amenazas y vulnerabilidades inherentes, que puedan afectar la seguridad
de la informacién y la continuidad del negocio de la organizacion.

e La Alta Administracién designara uno o mas responsables, con atribuciones y competencias
necesarias para gestionar la seguridad de la informacion y ciberseguridad, con roles y
responsabilidades claramente establecidos.

e Se debe disponer de una estructura de alto nivel para la administrar y gestionar los incidentes
de seguridad y ciberseguridad de alto impacto, como también los de menor impacto, pero
mayor frecuencia, que afecten o pudieran afectar los activos de informacion, propios o los de
sus clientes.

e La Alta Administracion debe fomentar una cultura de riesgos en materia de seguridad de la
informacion y ciberseguridad, mediante planes formales de difusion, capacitacion y
concientizacién, de forma apropiada, entendible y accesible hacia los colaboradores de la
organizacion.

e La organizacion debe alinear el cumplimiento de las leyes y normativas vigentes para proceso
de gestion de la seguridad de la informacion y ciberseguridad, asi como la adhesién a los
requisitos de las normativas Nch-ISO 27.001:2020 y el Capitulo 20-10 de la recopilacion
actualizada de normas (RAN) de la Comision para el Mercado Financiero (CMF), asi como
también el tratamiento de desviaciones y excepciones.

e La organizacion debe garantizar que los sistemas de informacion y telecomunicaciones que
dispone Cibergestion posean adecuado nivel de ciberseguridad y resiliencia. Se debe abordar
temas especificos de seguridad de la informacion y ciberseguridad, a un nivel operacional,
apoyado en politicas que profundicen la implantacion de controles que indica el Anexo A de la
normativa Nch-ISO 27.001:2020, asi como el uso de buenas practicas que indiquen otros
estandares internacionales de ciberseguridad, y la mitigacion de los riesgos asociados.

e La organizacion debe programar y realizar procesos de auditoria al proceso de gestién de
seguridad de la informacion y ciberseguridad, considerando aspectos normativos de las
politicas, y la eficacia de los procedimiento y controles definidos en estas materias.

e Cibergestion debe realizar mejoras continuas al SGSI para asegurar su idoneidad, adecuacion
y eficacia.
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Las funciones de los participantes en la gestion de la seguridad de la informacion y ciberseguridad de
Cibergestion se encuentran registrados en el documento de Roles y responsabilidades del sistema
de gestion de seguridad de la informacién y ciberseguridad.

6. Roles y Responsabilidades

7. Aprobacion, Publicacion y Actualizacién

La Gerencia de riesgo operacional y seguridad de la informacién es responsable de revisar y/o
actualizar la Politica de Seguridad de la Informacién y Ciberseguridad, anualmente y/o cuando
existan cambios significativos.

Los cambios deberan ser expuestos al Comité de riesgos, para su revision y aprobacion. De igual
forma, de no existir modificaciones, se debera ratificar su vigencia en el mismo.

La Alta Administracion de Cibergestién debe asegurar los mecanismos para que esta Politica 'y sus

modificaciones sean conocidas y estén disponibles permanentemente para todos los integrantes de
la organizacién y terceros.
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