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1. Acerca del documento 

Código: PO-SGSI-01  

Versión: 0.0 

Fecha Inicio: 28/09/2023 

Responsable: COMITÉ DIRECTIVO DE COLOMBIA 

Clasificación de Información INTERNA 

 

Si usted no es una persona autorizada para conocer el contenido de este documento, desista de su lectura.  

En caso de ignorar este aviso estará sujeto a las medidas disciplinarias y legales pertinentes. 

 

2.  Control de aprobaciones 

  Nombre Fecha 

Elaboró ANALISTA SIG  28/09/2023 

Revisó 
CISO 28/09/2023 

DIRECTOR DE CUMPLIMIENTO Y AUDITORIA 28/09/2023 

Aprobó COMITÉ DIRECTIVO DE COLOMBIA 28/09/2023 

 

 

 

 

 

 

 

 

 

 

3. Control de cambios 

Fecha Versión Revisión Descripción de la modificación 

28/09/2023 0.0 0.0 Documento Inicial 
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4. Objetivo  

 
La Política de Seguridad de la Información de Cibergestión Colombia S.A.S. establece los lineamientos para 

proteger la confidencialidad, integridad y disponibilidad de la información, asegurando la continuidad del negocio y 

cumpliendo con la norma ISO/IEC 27001:2022. 

 

5. Alcance 

 
Esta política se aplica a todas las operaciones de Cibergestión Colombia S.A.S., incluidos sus empleados, 

contratistas, proveedores y partes interesadas que procesen, conserven o accedan a información corporativa. 

 

6. Compromiso de la alta dirección 

 
La alta dirección de Cibergestión Colombia S.A.S. se compromete a: 

 
• Establecer y supervisar el cumplimiento de la política y los objetivos de seguridad de la información, en 

línea con los principios de la norma ISO/IEC 27001:2022. 

 
• Proveer los recursos necesarios para implementar, mantener y mejorar continuamente el Sistema de 

Gestión de Seguridad de la Información (SGSI). 

 
• Comunicar y hacer accesible la política de seguridad de la información a todas las partes interesadas. 

 
• Asignar responsabilidades y autoridades claras para garantizar la eficacia de la gestión de la seguridad 

de la información. 

 
• Fomentar una cultura de seguridad entre los empleados, brindando capacitación y concientización 

continuas. 

 

7. Objetivos de seguridad de la información 

 
Cibergestión Colombia S.A.S se compromete a: 

 
• Proteger la información contra accesos no autorizados, pérdidas, daños, alteraciones o divulgaciones 

indebidas. 
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• Garantizar la confidencialidad, integridad y disponibilidad de la información y de los sistemas de 

información. 

• Cumplir con las normativas legales y reglamentarias vigentes relacionadas con la seguridad de la 

información. 

 
• Gestionar los riesgos de seguridad de la información mediante la identificación, valoración y tratamiento 

de riesgos. 

 
• Mejorar continuamente el sistema de gestión de seguridad de la información (SGSI), monitoreando y 

evaluando su desempeño. 

 

8. Roles y Responsabilidades 

 
• Alta dirección: Es responsable de liderar y respaldar el sistema de gestión de seguridad de la información 

(SGSI), incluyendo el establecimiento de políticas y objetivos de seguridad de la información, así como la 

provisión de recursos necesarios. 

 
• Responsables de seguridad de la información: Gestionan el sistema de gestión de seguridad de la 

información (SGSI), implementan y supervisan controles, monitorean el cumplimiento de políticas y reportan 

incidentes de seguridad. 

 
• Empleados y contratistas: Deben adherirse a la política de seguridad de la información, participar en 

actividades de concientización y reportar incidentes de seguridad. 

 
• Administradores de sistemas: Son responsables de implementar y mantener controles de seguridad 

técnicos, así como de garantizar la confidencialidad, integridad y disponibilidad de los sistemas de 

información. 

 
• Proveedores y terceros: Deben cumplir con los requisitos de seguridad de la información de Cibergestión 

Colombia S.A.S. y colaborar en la gestión de riesgos asociados con sus servicios. 

 

9. Lineamientos de Seguridad de la Información 

 
• Seguridad técnica y física: Proteger los sistemas de información y las instalaciones contra amenazas 

internas y externas. 
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• Controles de acceso: Implementar medidas para limitar el acceso a la información y los sistemas a 

personas autorizadas. 

 

• Gestión de incidentes: Establecer procedimientos para detectar, reportar y responder a incidentes de 

seguridad de la información. 

 
• Gestión de cambios: Implementar controles para garantizar la integridad de los cambios en los sistemas 

de información. 

 
• Seguridad de terceros: Gestionar los riesgos asociados con la relación con terceros que tengan acceso a 

la información de Cibergestión Colombia S.A.S. 

 

10. Revisión y mejora continua 

 
La política de seguridad de la información se revisará periódicamente para garantizar su eficacia y alineación con 

los objetivos estratégicos de la organización. Se fomentará la mejora continua del sistema de gestión de seguridad 

de la información (SGSI) y la política a través de la evaluación de riesgos, auditorías y análisis de incidentes. 

 
Cibergestión Colombia S.A.S. se compromete a proteger la información y garantizar la seguridad de la información 

en todos los niveles de la organización.  

 
Esta política refleja nuestro compromiso con la seguridad y la integridad de la información, y la satisfacción de 

nuestros clientes y partes interesadas. 


