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1.Acerca del documento 

Código: PO-SGSI-01 

Versión: 1 

Fecha Inicio: 28/09/2023 

Responsable: COMITÉ DIRECTIVO DE COLOMBIA 

Clasificación de Información PÚBLICA 

 
 

 

2. Control de aprobaciones 

 Rol Fecha 

 
Elaboró 

ANALISTA SIG 28/09/2023 

COORDINADOR SIG 28/09/2023 

 
Revisó 

CISO 28/09/2023 

DIRECTOR DE CUMPLIMIENTO Y AUDITORIA 21/10/2024 

Aprobó COMITÉ DIRECTIVO DE COLOMBIA 25/10/2024 

 
 

 

3.Control de cambios 

Fecha Versión Revisión Descripción de la Modificación 

25/10/2024 0.0 0.0 Documento de nueva creación 

30/11/2024 1 1 Alineación de la política con la ISO/IEC 27001:2022 
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Política general del sistema de gestión de seguridad de la información 

 

POLÍTICA GENERAL DEL SISTEMA DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN - SGSI 

PO-SGSI-01 

Versión 1 

 

 
En Cibergestión Colombia S.A.S., entendemos que la información es clave para alcanzar nuestros objetivos 

estratégicos y operativos. Por ello, hemos establecido esta Política de Seguridad de la Información, alineada con la 

norma ISO/IEC 27001:2022, para garantizar la confidencialidad, integridad y disponibilidad de la información 

relevante, cumpliendo con los requisitos legales, regulatorios y contractuales aplicables. 

Definimos objetivos específicos y medibles basados en la evaluación y tratamiento de riesgos, asegurando su 

monitoreo y actualización conforme a cambios organizacionales, amenazas emergentes y necesidades de las 

partes interesadas: 

Esta política establece los lineamientos y medidas para gestionar los riesgos de seguridad relacionados con los 

activos de información, procesos y actividades del negocio, protegiendo su confidencialidad, integridad y 

disponibilidad. 

Fomentamos la mejora continua de nuestro Sistema de Gestión de Seguridad de la Información (SGSI) mediante 

auditorías internas y externas, revisiones periódicas y acciones correctivas y preventivas. 

La política es aplicable a todos los activos de información, procesos y actividades de negocio, y a todas las 

personas que presten servicios a la organización. Aseguramos que todos comprendan y cumplan con sus 

lineamientos mediante formación y divulgación. 

La alta dirección revisará esta política anualmente con el propósito de evaluar su efectividad y adaptarla a posibles 

cambios organizacionales, tecnológicos, regulatorios, de riesgos de seguridad o a modificaciones en el sistema de 

gestión de seguridad de la información. 

 
Por lo anterior se definen los siguientes Objetivos SGSI: 

 
1. Establecer en la organización una cultura de seguridad de la información. 

2. Validar la mayoría de los Desarrollos con calificación VL.4 de Veracode en SAST. 

3. Reducir el porcentaje de error de los respaldos de código fuente y bases de datos. 
 
 
 
 

 
CEO Bogotá, Colombia 

cibergestion.com 


