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1. Acerca del Documento

Cadigo: PO-SGSI-01
Version: 1
Fecha Inicio: 18/07/2025

Responsable: Comité de Direccion LATAM

Clasificacion de Informacion Publica

2. Control de Aprobaciones

Nombre Fecha
CISO 30/06/2025
. Responsables del Sistema de Gestion 30/06/2025
Elaboro
Director de Infraestructura 30/06/2025
Director de Cumplimiento y Auditoria 30/06/2025
Revis6 Comité de Direccion LATAM 15/07/2025
Aprobo Comité de Direccion LATAM 18/07/2025

3. Control de Cambios

Fecha Version Revision Descripcion de la Modificacién

18/07/2025 1 1 Documento de nueva creacion
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4. Objetivo

Entregar disposiciones, basadas en buenas practicas, consideradas como lineamientos estratégicos necesarios,

para el establecimiento del Sistema de Gestion de Seguridad de la Informacién (SGSI) de Cibergestion LATAM.

Esta politica es aplicable a Cibergestion LATAM, y considera en su alcance todos los procesos y recursos clave,

el contexto en el que opera, incluyendo a todos los colaboradores internos, externos, y terceras partes, que

participen en las actividades de establecer, implementar, operar, monitorear, mantener y mejorar el SGSI.

6. Politica

La Direccion de Cumplimiento y Auditoria, CISO y los Analistas de Seguridad deben revisar y/o actualizar las

Politicas de seguridad de la informacién, anualmente y/o cuando existan cambios significativos.

Los cambios deberan ser expuestos a la Alta Direccion LATAM, para su revision y aprobacion. De igual forma,

de no existir modificaciones, se debera ratificar su vigencia.

La Alta Direcciéon LATAM debe asegurar los mecanismos para que esta Politica y sus modificaciones sean

conocidas y estén disponibles permanentemente para todos los integrantes de la organizacién y de terceros.

Se debe preservar la confidencialidad, integridad y disponibilidad de la informacion y sus activos de
informacion mediante la implementacién de controles. Para ello la organizacién debe:

o Mantener inventarios de todos sus activos de informacion.

o Establecer, implementar y mantener un proceso formal de evaluacién de riesgos que
sistematicamente identifique, analice y evalle las amenazas y vulnerabilidades a las que se
encuentran expuestos los activos.

o Evaluar las medidas de mitigacion adecuadas para cada riesgo, de acuerdo con el tratamiento de

riesgo de seguridad de la informacién vigente, e implementar los planes correspondientes.

La Alta Direccion LATAM debe determinar y proporcionar el apoyo y los recursos necesarios que permitan

establecer, implementar y mantener un SGSI, alineado con los objetivos estratégicos de la organizacion.

La Alta Direccion LATAM debe designar uno o mas responsables, con atribuciones y competencias
necesarias para gestionar la seguridad de la informacion, con roles y responsabilidades claramente

establecidos.
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Se debe disponer de un protocolo de respuesta ante incidentes, con una estructura de roles y

responsabilidades definidas.

e Se debe fomentar una cultura de gestion de riesgos en materia de seguridad de la informacion, mediante
planes formales de concientizacion/difusion y capacitacion, de forma apropiada, entendible y accesible hacia

los colaboradores de la organizacion.

e La gestién de seguridad de la informacién se debe alinear a las directrices y exigencias propias del
cumplimiento de las normativas aplicables, requisitos de los clientes y del marco de referencia ISO 27001, en

su version vigente.

e Se debe llevar a cabo auditorias internas a intervalos planificados, para verificar la conformidad del SGSI con

los requerimientos internos, normativos y las buenas practicas adoptadas.

e Los documentos del SGSI de Cibergestion deben estar disponibles para todos los colaboradores que se

defina, y deben ser actualizados anualmente y/o cuando existan cambios significativos.

e Se debe identificar las oportunidades de mejora, asi como los incumplimientos y no conformidades relativas
al SGSI, y determinar las causas para poner en practica las acciones correctivas apropiadas, que permitan

alcanzar los resultados esperados.

e Se deben realizar mejoras continuas al SGSI para asegurar su actualizacién, idoneidad, adecuacién y

eficacia.
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